
МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ 

КИЇВСЬКИЙ УНІВЕРСИТЕТ ІМЕНІ БОРИСА ГРІНЧЕНКА 

ІНСТИТУТ ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ І ЗАСОБІВ НАВЧАННЯ НАПН УКРАЇНИ 

ІНСТИТУТ КІБЕРНЕТИКИ ІМЕНІ В. М. ГЛУШКОВА НАН УКРАЇНИ 

ІВАНО-ФРАНКІВСЬКИЙ НАЦІОНАЛЬНИХ ТЕХНІЧНИЙ УНІВЕРСИТЕТ НАФТИ І ГАЗУ 

ЧЕРКАСЬКИЙ ДЕРЖАВНИЙ ТЕХНОЛОГІЧНИЙ УНІВЕРСИТЕТ 

СУМСЬКИЙ ДЕРЖАВНИЙ ПЕДАГОГІЧНИЙ УНІВЕРСИТЕТ ІМЕНІ А.С. МАКАРЕНКА 

 

 

 

ТЕОРЕТИКО-ПРАКТИЧНІ ПРОБЛЕМИ 
ВИКОРИСТАННЯ МАТЕМАТИЧНИХ МЕТОДІВ  
І КОМП’ЮТЕРНО-ОРІЄНТОВАНИХ ТЕХНОЛОГІЙ  

В ОСВІТІ ТА НАУЦІ 
 

 

 

Збірник матеріалів 
ІІІ Всеукраїнської конференції 

 
 
 
 
 
 
 

28 квітня 2021 р. 
м. Київ 

 
 
 
 
 
 
 

Київ – 2021 



141 
 

 _______________________________________________________________________________________  

Збірник матеріалів ІІІ Всеукраїнської конференції 

«Теоретико-практичні проблеми використання математичних методів та 

комп’ютерно-орієнтованих технологій в освіті та науці» 

АНТИ-СПУФІНГ ДЛЯ СИСТЕМИ КОНТРОЛЮ ДОСТУПУ  
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Дуже важливим інструментом для забезпечення безпеки на підприємстві 

є системи контролю доступу. Найбільш поширеною системою є використання 
так званих RFID (Radio-frequency identification) міток – пластикових карток із 
спеціальним чипом. Для розблокування дверей достатньо піднести карту до 
пристрою, що сканує, та двері відкриються. Однак, така система є недостатньо 
безпечною для багатьох підприємств. Так, наприклад, якщо картку було 
втрачено, то відстежити, хто саме зайшов, майже неможливо. Частковим 
рішенням даної проблеми може бути встановлення камер, що записують всю 
інформацію про доступ. Та це підвищує ціну встановлення такої системи і не є 
надійним, адже перед камерою можна пройти із закритим обличчям. 

В роботі [1] було запропоновано нову дешевшу схему системи контролю 
доступу. У ній запропоновано встановлювати автономні RFID-мітки (часто 
звані також NFC, Near Field Communication, мітками) біля «розумних» дверей 
або турнікета. Перевірка особистості проходить через розроблений додаток на 
телефоні. Для відкриття дверей користувач повинен бути зареєстрований в 
системі підприємства. Щоб у разі втрати або передачі телефону незаконний 
доступ можна було відстежити, система вимагає фотографію користувача при 
вході. Надалі її можна порівняти з фотографією при реєстрації на зручній 
панелі на комп'ютері. Відмінною рисою системи є те, що їй не потрібні RFID 
сканери – всі необхідні сенсори вже присутні в телефоні користувача – все це 
зводить до мінімуму вартість впровадження системи контролю доступу.  

В даній роботі ми розширили функціонал системи перевіркою обличчя 
на кадрі та системою так званого анти-спуфінгу (anti-spoofing – захист від спроб 
підміни параметрів при ідентифікації об’єкта) (рис. 1, а, б). Тобто тепер при 
скануванні система перевіряє, чи: 1) зображення містить обличчя. Якщо 
умовний злодій хоче увійти закривши обличчя, то система не дозволить йому 
цього зробити; 2) обличчя «дійсне», тобто якщо зловмисник буде намагатися 
пройти, демонструючи фотографію іншої людини, ховаючи своє справжнє 
обличчя, система це визначить та заборонить доступ. 

Для автоматизованого пошуку та розпізнавання обличь було 
використано згорткову нейронну мережу MTCNN (Multi-task Cascaded 
Convolutional Neural Networks). Архітектура такої мережі є швидкою та 
високоточною [2]. У порівнянні із класичними (не нейромережевими) 
методами, така система здатна розпізнавати обличчя навіть у масці та окулярах. 

Для системи анти-спуфінгу нами було навчено другу нейронну мережу, 
що робить бінарну класифікацію «живе фото» – «не живе фото». Під «живою» 
фотографією ми розуміємо таку, коли людина тримає телефон перед собою та 
фотографує своє обличчя (як, наприклад, на рис. 1, а), а під «не живою» – коли 
людина фотографує фотографію (рис. 1, б). Зауважимо, що в обох випадках, 
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зображених на рис. 1, детектор обличь та система анти-спуфінгу (див. 
повідомлення у верхній частині екрану) відпрацювали нормально. 

Важливою відмінністю розробленої системи є те, що обидві нейронні 
мережі працюють прямо на мобільному пристрої, таким чином не 
використовуючи ресурси серверу – у подальшому таку систему буде значно 
легше масштабувати до великої кількості користувачів, навіть якщо сервер буде 
досить слабким. 

 

  

а б 
Рис. 1. Приклад визначення обличь та анті-спуфінгу. а – обличчя знайдено, 

доступ дозволено; б – обличчя не є «живим», доступ заборонено 
 

У даній роботі запропоновано розширення системи контролю доступу із 
RFID мітками системами пошуку обличь та анти-спуфінгу, що значно 
розширює її застосовність та безпеку. Наша система використовує 
нейромережевий підхід та відрізняється від конкурентів тим, що усі 
обчислення виконуються прямо на мобільному пристрої користувача, таким 
чином зменшуючи навантаження на центральний сервер. 
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